Optimalisasi Budaya Komunikasi ‘Sandi’ dalam Mengamankan Penyampaian Pesan di Lingkungan TNI AL by Fride, Tumount & Purwanto, Purwanto
 
 
  Jurnal Representamen Vol  6 No. 01  
  April 2020 
57 
 
 
Optimalisasi Budaya Komunikasi ‘Sandi’ dalam 
Mengamankan Penyampaian Pesan di Lingkungan TNI AL 
 
Tumount Fride, Purwanto
 
 
Universitas Pertahanan Indonesia 
 
deje.tumount@gmail.com 
 
 
 
Abstract 
 
Communication culture coding is one of the security processes for documents or 
messages that are confidential within the Navy. Through participant observation research, 
researchers found the fact that; (1). In the operation of coding operations today it is deemed 
necessary to optimize both the quality and quantity of manning personnel, coding 
organizations, the coding equipment used and the facilities and infrastructure in accordance 
with the demands of the development of the Navy organization both at the level of Pendirat or 
KRI. (2). External factors and internal factors greatly influence the implementation of 
optimization of encryption within the Navy, so that the Navy is deemed necessary to 
cooperate with the State Coding Agency and the TNI Strategic Intelligence Agency as well as 
the Army AD coding as well as the Air Force coding (3). Coding Communication Culture, 
can be used as a tool of national unity and unity, and avoid conflicts between groups. Thus 
the Indonesian Navy's encoding communication culture is a symbolic communication model 
that needs to be preserved and can be an example of effective communication for national 
unity because it reduces disputes and differences of opinion due to the influence of hoaxes. 
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Abstrak 
 
Budaya Komunikasi Persandian merupakan salah satu proses pengamanan terhadap 
dokumen ataupun pesan yang bersifat rahasia di lingkungan TNI AL. Melalui penelitian observasi 
partisipan, peneliti menemukan fakta bahwa ; (1). Didalam pelaksanaan operasional persandian 
saat ini dipandang perlu untuk dioptimalkan baik kualitas maupun kuantitas personel yang 
mengawaki, organisasi persandian, peralatan sandi yang dipergunakan serta sarana dan 
prasarananya sesuai dengan tuntutan perkembangan organisasi TNI AL baik tingkat Pendirat 
ataupun KRI. (2). Faktor eksternal dan faktor Internal sangat mempengaruhi sekali di dalam 
pelaksanaan optimalisasi persandian di lingkungan TNI AL, sehingga dipandang perlu TNI AL 
bekerjasama dengan pihak Lembaga Sandi Negara dan Badan Intelijen Strategis TNI serta 
persandian TNI AD maupun persandian TNI AU (3). Budaya Komunikasi Persandian, dapat 
digunakan sebagai alat persatuan dan kesatuan bangsa, serta menghindari konflik antar golongan. 
Dengan demikian budaya komunikasi persandian TNI AL merupakan model komunikasi simbolik 
yang perlu terus dilestarikan dan dapat menjadi contoh untuk melakukan komunikasi efektif bagi 
persatuan bangsa karena mengurangi perselisihan dan perbedaan pendapat karena pengaruh hoax. 
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Pendahuluan 
Dinamika dan perkembangan 
telah menempatkan  informasi  dan 
komunikasi menjadi suatu pendukung 
utama dalam kehidupan TNI AL Harus 
kita sadari bahwa kemajuan ilmu 
pengetahuan dan teknologi, terutama di 
bidang Informasi Communicati on 
Technology (ICT) (Sambutan 
Ka.Lembaga Sandi Negara, 2005), 
yang pesat telah membawa Indonesia 
berada dalam arus perubahan yang 
kompleks dan menyeluruh diberbagai 
tatanan kehidupan membuat keadaan 
menjadi semakin transparan, 
menyebabkan segalanya menjadi tanpa 
batas, baik batas territory antar negara 
maupun kewenangan pejabat publik, 
sampai - sampai lupa akan batasan 
mana informasi / dokumen untuk 
publik,informasi/dokumen terbatas 
(confidental) dan informasi / dokumen 
yang harus dirahasiakan. Berbagai 
kemudahan yang ditawarkan Iptek 
Infokom memang menggiurkan. Akan 
tetapi, kita harus sadar bahwa di balik 
kemudahan-kemudahan itu tentu ada 
dampaknya, baik positif maupun 
negatif. 
Dalam pelaksanaan operasional 
TNI AL dapat dipastikan ada arus 
pertukaran informasi yang disalurkan 
melalui sarana telekomunikasi publik 
ataupun khusus. Saat ini, segala 
macam sarana komunikasi sangat 
rawan dari adanya ancaman, gangguan, 
hambatan dan tantangan (AGHT). 
Sedangkan informasi yang 
dipertukarkan harus diperlakukan 
sesuai dengan klasifikasinya. Karena 
apabila informasi tersebut tidak 
diperlakukan sebagaimana mestinya, 
maka informasi tersebut akan dapat 
merugikan negara khususnya TNI AL 
bila ada pihak yang tidak 
bertanggungjawab dapat mengetahui 
dan menyebarkannya. Sayangnya hal 
ini kurang disadari oleh sebagian 
penyelenggara TNI AL, sehingga 
informasi yang berklasifikasi rahasia 
dengan mudah bisa diketahui oleh 
pihak yang tidak bertanggung jawab. 
Persandian di lingkungan TNI 
AL sudah digelar sejak berdirinya 
negara Kesatuan Republik Indonesia 
hingga sampai saat ini, namun belum 
seluruh kamar sandi dapat 
mengoperasikan persandian secara 
optimal. Persandian TNI AL 
merupakan suatu Sistem yang terdiri 
dari Personel Sandi yang mengawaki 
organisasi persandian, Peralatan Sandi 
yang tergelar, Sarana dan Prasarana 
yang mendukung serta perangkat 
lunak, perangkat lunak yang dimaksud 
adalah sistim sandi yang berlaku dan 
tidak kalah pentingnya adalah 
pengawasan dan pembinaan yang 
melekat dari satuan kerja yang terkait. 
Persandian merupakan salah satu 
proses pengamanan terhadap dokumen 
ataupun berita yang bersifat rahasia. Di 
dalam pengiriman berita rahasia bisa 
dikatakan aman, jika berita tersebut 
dapat diterima oleh alamat yang dituju 
secara cepat, tepat dan aman tanpa 
disadap atau diketahui isinya oleh 
pihak yang tidak berhak menerimanya, 
tetapi jika berita rahasia tersebut dapat 
disadap dan dapat diketahui isinya oleh 
pihak yang tidak berhak untuk 
menerimanya, maka hal ini dikatakan 
tidak aman dan sering dikatakan bahwa 
berita tersebut telah bocor ketangan 
yang tidak berkepentingan Sehingga 
dapat membahayakan pihak pengirim 
berita. TNI AL merupakan salah satu 
institusi yang menggunakan sarana 
persandian untuk mengamankan 
 
 
  Jurnal Representamen Vol  6 No. 01  
  April 2020 
59 
 
dokumen ataupun berita rahasia yang 
akan dikirimkan. Didalam pelaksanaan 
operasional persandian saat ini 
dipandang perlu untuk dioptimalkan 
baik kualitas maupun kuantitas 
personel yang mengawaki, organisasi 
persandian, peralatan sandi yang 
dipergunakan serta sarana dan 
prasarananya sesuai dengan tuntutan 
perkembangan organisasi TNI AL baik 
tingkat Pendirat ataupun KRI. 
Faktor Eksternal dan faktor 
Internal sangat mempengaruhi sekali di 
dalam pelaksanaan optimalisasi 
persandian di lingkungan TNI AL, 
sehingga dipandang perlu TNI AL 
bekerjasama dengan pihak Lembaga 
Sandi Negara dan Badan Intelijen 
Strategis TNI serta persandian TNI AD 
maupun persandian TNI AU, guna 
meningkatkan kualitas personel sandi, 
peralatan sandi serta sarana dan 
prasana yang dibutuhkan oleh 
persandian TNI AL dengan cara 
mengikutsertakan personel TNI AL 
dalam pendidikan yang dilaksanakan 
oleh Lembaga Sandi Negara maupun 
Satinduk BAIS TNI, mengajukan 
kebutuhan peralatan atau mesin sandi 
yang dibutuhkan termasuk juga dengan 
sarana dan prasarana pendukungnya. 
Untuk mengatasi tentang pelaksanaan 
tugas gabungan diperlukan adanya 
kerjasama antar matra baik matra TNI 
AD ataupun matra TNI AU mengenai 
kemampuan personel terhadap 
menangani persandian ataupun tentang 
peralatan sandi yang ada. Dengan 
demikian diharapkan persandian TNI 
AL dapat berjalan sesuai dengan 
fungsinya yaitu dalam mengamankan 
dokumen atau berita yang bersifat 
rahasia yang akan dikirim ke 
alamatnya secara cepat, tepat dan aman 
dengan menggunakan peralatan sandi 
yang modern sesuai dengan tuntutan 
kemajuan ilmu pengetahuan dan 
teknologi komunikasi. 
Dari data tersebut di atas maka 
perlu diadakan Optimalisasi dalam 
sistem persandian. Bila 
penyelenggaraan persandian di seluruh 
Kamar Sandi di lingkungan TNI AL 
dapat terlaksana dengan baik, berarti 
pula telah melindungi seluruh 
informasi/dokumen yang bersifat 
rahasia di lingkungan TNI AL. 
Maksud dari penulisan penelitian ini 
adalah untuk memberikan gambaran 
tentang persandian di lingkungan TNI 
AL dan upaya peningkatan persandian 
dalam rangka mengamankan 
pemberitaan di lingkungan TNI AL. 
Adapun tujuannya yaitu memberikan 
sumbang pemikiran kepada Pemimpin 
TNI AL dalam hal pengambilan 
keputusan di bidang persandian. 
Ruang lingkup penulisan penelitian ini 
dibatasi dengan kegiatan dan 
pelaksanaan persandian di lingkungan 
TNI AL serta permasalahan yang 
dihadapi di lapangan guna 
mengamankan pemberitaan yang 
bersifat rahasia. 
Landasan pemikiran adalah 
segala bentuk pemikiran yang 
mendasari penulisan ini yang terdiri 
dari landasan filosofis, landasan 
yuridis dan landasan teoritis. Landasan 
filosofis berupa pemikiran secara 
filsafat yang telah diyakini 
kebenarannya oleh bangsa Indonesia 
yaitu wawasan nusantara dan 
ketahanan nasional. Landasan yuridis 
adalah segala peraturan perundang-
undangan yang berlaku baik di 
Indonesia maupun di dunia 
internasional yang berkaitan dengan 
penegakan hukum tentang kerahasiaan. 
Sedangkan untuk menerapkan gagasan 
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tentang perlunya menata sistem 
informasi yang berklarifikasi rahasia 
maka pembahasan mengacu pada 
landasan teori yang ada guna 
mendukung efektifitas pencapaian 
sasaran dalam penulisan naskah ini. 
Wawasan Nusantara. Bangsa 
Indonesia menyadari sepenuhnya akan 
arti persatuan dan kesatuan sebagai 
syarat mutlak untuk menjamin 
eksistensinya dan pengembangan 
dirinya. Hakekat persatuan dan 
kesatuan itu menuntut satu kesatuan 
dalam ideologi, politik ekonomi dan 
sosial budaya yang merupakan cara 
pandang geopolitik bangsa Indonesia 
sebagai arti suatu kesatuan wadah 
yang utuh beserta segenap isi yang ada 
di dalamnya termasuk potensi, 
kekuatan, sehingga menghasilkan 
suatu konsep wawasan nusantara. 
Ketahanan Nasional merupakan 
kondisi dinamik suatu bangsa, berisi 
keuletan dan ketangguhan yang 
mengandung kemampuan untuk 
mengembangkan kekuatan Nasional di 
dalam menghadapi dan mengatasi 
segala tantangan, ancaman, hambatan 
dan gangguan baik yang datang dari 
luar maupun dari dalam negeri yang 
langsung maupun tidak langsung 
membahayakan integritas, identitas, 
kelangsungan hidup bangsa dan negara 
serta perjuangan mengejar Tujuan 
Perjuangan Nasional. 
 
Peraturan Perundang-undangan 
dan landasan hukum tentang 
Persandian 
 
Terdapat beberapa ketentuan 
yang mengatur tentang persandian dan 
proses penyampaian pesan 
dilingkungan TNI, termasuk di 
dalamnya TNI AL, ketentuan hukum 
tersebut, terdiri dari ; Pasal 112, 
KUHP tahun 1979, tentang kejahatan 
terhadap keamanan negara. Barang 
siapa dengan sengaja mengumumkan, 
atau mengabarkan, atau 
menyampaikan surat-surat, kabar dan 
keterangan tentang suatu hal kepada 
negara asing, sedang ia mengetahui, 
bahwa surat, kabar atau keterangan itu 
harus dirahasiakan karena kepentingan 
negara. Skep Pangab Nomor : 
Skep/14/I/1986, tentang Petunjuk 
Pengamanan Persandian ABRI. Skep 
Ketua Lembaga Sandi Negara Nomor 
:0866/K/SK5/87 tentang Pengesahan 
Pedoman Pokok Pengamanan 
Pemberitaan Rahasia Bagi Badan-badan 
Persandian Pemerintah dan Badan-
badan Lain Yang Dipercaya Negara 
Mengelola Persandian, Skep Kepala 
Lembaga Sandi Negara Nomor 
0192/K/SK1/97, Pedoman pokok 
tentang Penyelenggaraan Sistem 
Pengamanan Berita Rahasia Negara. 
             Juklak Kasal Nomor 
Juklak/24/XI/1997, tentang Standarisasi 
Kamar Sandi TNI AL. Pengamanan 
adalah syarat mutlak untuk dapat 
terselenggaranya kegiatan persandian 
dalam menjamin kerahasiaan 
pemberitaan, sehingga semua informasi 
yang berklasifikasi rahasia tidak jatuh 
ke tangan pihak yang tidak 
berkepentingan. Salah satu sarana 
pengamanan kegiatan persandian adalah 
Kamar Sandi yang memenuhi syarat 
yang telah ditentukan, karena kamar 
sandi merupakan tempat kegiatan sandi 
sekaligus tempat penyimpanan 
peralatan dan bahan-bahan sandi yang 
berklasifikasi sangat rahasia. Dalam 
mendukung kegiatan persandian dari 
tingkat Mabesal sampai dengan tingkat 
bawah harus memiliki kamar sandi, 
besar kecilnya kamar sandi tergantung 
 
 
  Jurnal Representamen Vol  6 No. 01  
  April 2020 
61 
 
dari tingkat kesatuan yang 
membawahinya. Skep Kasal Nomor : 
Skep/372/V/2001, tentang Petunjuk 
Pelaksanaan Pengamanan Persandian 
TNI AL. Tentara Nasional Indonesia 
Angkatan Laut sebagai bagian integral 
dari Tentara Nasional Indonesia, 
merupakan Kekuatan Pertahanan 
Keamanan Negara Kesatuan Republik 
Indonesia. Dalam menyelenggarakan 
kegiatan dan operasi diperlukan 
pengamanan pemberitaan terhadap 
berita-berita yang berklasifikasi “Sangat 
Rahasia” dan “Rahasia”, yang hanya 
dapat dilakukan oleh aparat persandian 
TNI AL. Salinan Keputusan Kepala 
Lembaga Sandi Negara Nomor: 
DL.003/KEP.71/2002, tentang 
Pendidikan dan Pelatihan Sandi. Bahwa 
dipandang perlu mengatur kembali 
ketentuan pendidikan dan pelatihan 
Sandi serta pedoman standar jumlah 
jam kurikulum dan jam pelajarn 
pelatihan pembantu Juru Sandi. 
Sun Tzu (1772) dalam bukunya “The 
Art of War” mengatakan : “Untuk 
menguasai Bangsa lain harus dapat dan 
berusaha untuk mengetahui kekuatan 
dan kelemahan bangsa lain, sebelum 
mengatur strategi untuk memenangkan 
pertempuran”. Dari landasan teori Sun 
Tsu tersebut di atas, dapat 
dikembangkan bahwa setiap negara 
akan berusaha untuk mengetahui 
keberadaan negara lainnya, maka 
dengan demikian bangsa tersebut harus 
dapat merahasiakannya dari incaran 
negara lain. Dalam hal ini untuk 
merahasiakan informasi/berita atau 
dokumen yang berklasifikasi rahasia 
dalam berkomunikasi adalah dengan 
menggunakan sarana Persandian. “Ada 
lima perkara yang selalu menimbulkan 
kegagalan. Merintangi perintah, tidak 
mengetahui Cara, tidak patuh pada 
perintah, tidak menggunakan agen 
rahasia dan tidak mendapatkan 
dukungan pengikut” (Sun Tzu, 1772). 
Tujuan menggunakan agen rahasia 
adalah untuk mengumpulkan informasi 
yang vital dan menyebarkan kekeliruan 
informasi yang sangat berbahaya. 
Kerahasiaan dilibatkan pengumpulan 
informasi karena pengetahuan 
merupakan kekuatan dan karena itu 
selalu di jaga; kerahasiaan digunakan 
dalam menyebarkan informasi yang 
salah untuk menjaga pengaruh ilusi. 
Lebih lanjut, Sun Tzu dalam bukunya 
“War and Management”, menjelaskan 
tentang “Penyebab penguasa yang 
bijaksana dan panglima yang arif dapat 
menaklukkan musuh apabila mereka 
memimpin tentara dan dapat mencapai 
kemenangan yang melebihi orang lain, 
adalah karena mereka memiliki 
pengetahuan rahasia”. Dalam hal ini 
adalah agen rahasia yang mempunyai 
tugas mencari informasi tentang 
keberadaan pihak lawan, maka dengan 
demikian perlu adanya selubung tentang 
keberadaan sendiri, sehingga pihak 
lawan tidak mungkin mengetahui 
tentang diri kita. 
           Sistem Pengamanan Berita 
rahasia pada hakekatnya adalah suatu 
usaha, kegiatan dan tindakan 
pencehagan atau penanggulangan yang 
dilakukan secara berencana, terarah dan 
berkesinambungan untuk melindungi 
kelangsungan setiap kegiatan 
pemberitaan rahasia. Adapun usaha, 
kegiatan dan tindakan pencegahan 
untuk melindungi pemberitaan tidak 
dapat terlepas dari kondisi saat ini, yang 
meliputi dari aspek bidang personel dan 
SDM, bidang anggaran, bidang sarana 
dan prasarana, bidang operasional. 
 
METODE PENELITIAN 
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Melalui penelitian observasi 
partisipan, peneliti berusaha mencari 
data yang lebih valid. Melalui penelitian 
observasi partisipan, peneliti terlibat 
secara langsung dalam kegiatan sehari-
hari orang yang sedang diamati 
(Sugiyono,2014), dalam hal ini peneliti 
sebagai TNI AL yang juga bagian dari 
penerapan sandi dalam pengiriman 
berita dan informasi, yang digunakan 
sebagai sumber data penelitian. Sutrisno 
Hadi (1986) mengemukakan bahwa, 
observasi merupakan suatu proses yang 
kompleks, suatu proses yang tersusun 
dari berbagai proses, diantaranya yang 
terpenting adalah proses pengamatan 
dan ingatan. Analisis data yang 
digunakan dalam penelitian ini adalah 
Analisis data kualitatif, analisis ini 
bersifat induktif, yaitu suatu analisis  
berdasarkan data yang diperoleh, 
selanjutnya dikembangkan menjadi 
hipotesis. Analisis data dalam penelitian 
kualitatif dilakukan sejak sebelum 
memasuki lapangan, selama di 
lapangan, dan setelah di lapangan. 
Sehingga didapatkan data yang relevan 
dan mampu menjawab rumusan 
permasalahan yang sedang diteliti, yaitu 
optimalisasi penggunaan persandian 
dalam penyampaian pesan rahasia di 
lingkungan TNI AL. 
 
HASIL DAN PEMBAHASAN 
Data yang diperoleh 
dilapangan terkait penggunaan sandi 
dalam penyampaian dan pengamanan 
pesan di lingkungan TNI AL, 
diperoleh data-data sebagai berikut: 
Personel Sandi yang bekerja di bidang 
persandian, di seluruh jajaran TNI AL 
sesuai dengan laporan persandian 
tahun 2005, baik di Pendirat maupun 
di KRI berjumlah 835 orang, yang 
terdiri dari : 1). Ahli Sandi tingkat III 
berjumlah 2 orang, berpangkat Kapten 
dan Letda; 2). Ahli Sandi tingkat II 
berjumlah 9 orang, berpangkat Letkol 
1 orang, Mayor 1 orang dan Kapten 6 
orang serta Letda 1 orang; 3). Ahli 
Sandi tingkat I berjumlah 182 orang 
berpangkat Bintara; 4). Pembantu Juru 
Sandi berjumlah 384 orang, 
berpangkat Bintara dan Tamtama; 5). 
Non Tenik Sandi (belum punya 
keahlian sandi) berjumlah 258 orang, 
berpangkat Bintara dan 
Tamtama.masalah personel sandi. 
Data Susunan Personel Sandi. Data 
Susunan Personil (DSP) persandian 
sementara di TNI AL berjumlah 156 
orang terdiri dari : 1). Ahli Sandi 
tinggkat III + II berpangkat Pamen 
dan Pama berjumlah 26 orang; 2). 
Ahli Sandi tingkat I berpangkat 
Bintara berjumlah 491; 3). Pembantu 
Juru Sandi berpangkat Bintara 
sebanyak 54 orang; Pembantu Juru 
Sandi berpangkat Tamtama sebanyak 
485 orang. 
Sumber Daya Manusia 
Persandian. Untuk memenuhi 
kebutuhan organisasi persandian TNI 
AL, pada umumnya adalah 
pengrekrutan dari personel TNI AL, 
baik tingkat Perwira, Bintara dan 
Tamtama. a). Organisasi Persandian. 
Organisasi Persandian di tingkat 
Mabesal berkedudukan di 
Diskomlekal dan berada langsung di 
bawah Kepala Sub Dinas 
Pengembangan Komunikasi (Kasubdis 
Bangkom), dengan struktur jabatan 
Kasi Sandi. Jabatan Kasi Sandi sesuai 
dengan DSP dijabat oleh seorang 
Letkol dibantu oleh Kasubsimatsan 
dan Kasubsiopssan dengan pangkat 
Mayor, b). Kotama berkedudukan di 
bawah Kadiskomlek dan berada 
langsung di bawah Kasatkom dengan 
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struktur jabatan Kasi Sandi. Jabatan 
Kasi Sandi sesuai dengan DSP dijabat 
oleh seorang Kapten, 3). Lantamal 
Berkedudukan langsung di bawah 
Kasatkom, dengan struktur jabatan 
seksi sandi dijabat oleh seorang 
Bintara. 
 
Permasalahan yang dihadapi. 
Bidang Sumber Daya Manusia dan 
Organisasi Persandian. 
Personel Sandi. Personel sandi 
yang bekerja di bidang persandian 
TNI AL masih dipandang kurang 
memenuhi syarat, karena dari 835 
personel sandi yang bekerja di 
persandian masih terdapat 258 
personel yang bekerja di bidang 
persandian tidak mempunyai keahlian 
khusus sandi dan biasa disebut dengan 
tenaga sandi nonteknis sandi . Dengan 
masih banyaknya personel yang tidak 
mempunyai keahlian sandi, akan 
mengundang suatu kerawanan 
terhadap pelaksanaan operasional 
persandian di lapangan. Untuk 
memenuhi kekurangan personel yang 
belum mempunyai keahlian sandi, 
maka diperlukan suatu lembaga 
pendidikan yang akan mencetak 
personel sandi. 
Pelatihan/kursus bagi Tamtama 
TNI AL yaitu kursus Pembantu Juru 
Sandi yang semula diadakan di 
Kodikal, sekarang sudah ditiadakan 
lagi dan digantikan dengan Pendidikan 
Bintara Sandi yang mempunyai 
keahlian tingkat, Hal ini menjadikan 
suatu permasalahan dengan Data 
Susunan Personel Sandi, dimana 
masih dibutuhkan tenaga Tamtama 
sebagai pengawak persandian. Sesuai 
dengan Salinan Keputusan Kepala 
Lembaga Sandi Negara Nomor: 
DL.003/ KEP.71/ 2002, bahwa setiap 
instansi pemerintah dapat 
mengusulkan untuk melaksanakan 
pendidikan atau kursus mengenai 
persandian secara prosedur, maka 
berdasarkan kebijakan Pimpinan TNI 
AL dibukalah pendidikan Bintara 
sandi di Kodikal guna memenuhi 
kekurang personel sandi di lingkungan 
TNI AL. 
Namun sesuai dengan Skep 
Pangab nomor :Skep/14/I/1986 yang 
menyatakan bahwa BAIS TNI adalah 
sebagai pembina tunggal persandian di 
lingkungan TNI, sehingga 
pelaksanaan pendidikan sandi pun 
harus dilaksanakan di Satinduk BAIS 
TNI. Hal ini akan menjadikan suatu 
kendala yang mengakibatkan 
hubungan antara persandian TNI AL 
dengan dan Satinduk BAIS TNI 
menjadi kurang harmonis. Selain itu, 
untuk pelaksanaan tugas gabungan 
atau Tour of Duty di lingkungan 
Mabes TNI yang melibatkan personel 
sandi harus mempunyai sertifikat 
standar BAIS TNI. Sumber Daya 
Manusia Persandian. Untuk memenuhi 
kebutuhan gelar kamar sandi di 
lingkungan TNI AL terdiri dari : 
Personel Perwira Sandi. Pemenuhan 
kebutuhan personel Perwira Sandi di 
tahun-tahun sebelumnya dapat melalui 
Prajurit Karir yang berasal dari 
lulusan Lembaga sandi negara, tetapi 
pada saat ini menjadi suatu kendala, 
karena lulusan Lembaga Sandi Negara 
ternyata secara automatis sudah 
menjadi PNS. Sehingga didalam 
penerimaan Prajurit Karir seorang 
PNS tidak bisa mendaftarkan diri. 
Akibatnya pemenuhan personel 
Perwira Sandi di lingkungan TNI AL 
tidak bisa diharapkan. Personel 
Bintara sandi yang menjadi Perwira. 
Bagi Bintara yang telah mengikuti 
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pendidikan, Sekolah Calon Perwira 
(Secapa) dan sudah berpangkat Letda, 
diharapkan akan bisa menduduki 
jabatan sebagai Perwira sandi di 
tingkat pendirat. Namun didalam 
pelaksanaannya, bahwa Bintara sandi 
pada umumnya adalah mempunyai 
korp Komunikasi (KOM) begitu 
menjadi Perwira dan berpakat Letda 
secara otomatis berubah korpnya 
menjadi Pelaut, sehingga pembinaan 
korp pun sudah pasti lepas dari 
Diskomlekal selaku pembina personel 
Komunikasi dan personel Persandian 
di lingkungan TNI AL. 
Personel Tamtama Sandi. Dengan 
kenaikan pangkat bagi personel 
Tamtama sandi menjadi Bintara sandi, 
mengakibatkan komposisi pemenuhan 
DSP sandi berubah. Hal ini memang 
sering terjadi di lapangan, karena 
jenjang kepangkatan prajurit akan 
selalu berkembang sesuai dengan 
masa kedinasannya. Untuk regenerasi 
personel Tamtama yang mempunyai 
keahlian Pembantu Juru Sandi dan 
untuk pemenuhan organisasi 
persandian yang ada sangat sulit 
didapatkan, karena kursus untuk 
Tamtama Sandi yang sebelumnya 
pernah diadakan oleh TNI AL di 
Kodikal sudah dihapuskan dan diganti 
dengan pendidikan untuk Bintara 
Sandi. Sehingga pemenuhan 
organisasi Sandi yang telah ditetapkan 
tidak dapat terpenuhi. Data Susunan 
Personel Persandian. Jumlah personel 
sandi sebanyak 835 orang dan jika 
dibandingkan dengan jumlah kamar 
sandi di lapangan sebanyak 211 kamar 
sandi serta DSP sandi yang ada 
berjumlah 1.056 orang, jadi masih 
terdapat kamar sandi yang kekurangan 
personel, khususnya personel yang 
mempunyai keahlian sandi. Namun 
untuk memenuhi kebutuhan kamar 
sandi tersebut, maka personel yang 
bekerja di bidang komunikasi, baik 
Bintara ataupun Tamtama hanya 
berdasarkan surat perintah dari 
Komandan satuan setempat sudah 
dapat bekerja di bidang persandian, 
walaupun belum pernah mengikuti 
pendidikan sandi, hal ini sangat 
berpengaruh terhadap operasional 
persandian. 
 
Permasalahan yang dihadapi dari 
segi Organisasi Persandian. 
 
Persandian TNI AL yang berada 
di bawah langsung Kasubdisbangkom, 
menjadi suatu permasalahan di dalam 
pelaksanaan tugas yang diembanya. 
Jabatan  struktral Kasubdisbankom 
tidak mempersyaratkan harus 
mempunyai keahlian tentang 
persandian, sehingga pejabat yang 
menduduki jabatan Kasubdisbangkom 
bukanlah seorang Ahli Sandi. Hal ini 
bertentangan dengan Skep Kasal nomor 
: Skep/732/V/2001 tentang Petunjuk 
Pelaksanaan Pengamanan Persandian 
TNI AL, menyatakan bahwa personel 
yang dipekerjakan di bidang persandian 
harus sudah mengikuti pendidikan sandi 
terlebih dahulu. Di dalam mengambil 
keputusan tentang masalah persandian 
tidak dapat sepenuhnya ditangani 
langsung oleh pejabat Kasi Sandi, 
karenavsecara prosedur harus melalui 
Kasubdisbangkom, begitu juga dengan 
adanya rapat-rapat tentang persandian di 
tingkat TNI yang dipimpin oleh pejabat 
Sandi BAIS, ataupun rapat tingkat 
Nasional yang dipimpin langsung oleh 
pejabat Lembaga Sandi Negara. 
 
Bidang Anggaran 
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Operasional persandian TNI 
AL yang tergelar di seluruh Indonesia, 
yaitu berada di lingkungan Mabesal, 
Kotama, Lantamal, Lanal dan KRI. 
Setiap persandian selalu membutuhkan 
sarana pendukung berupa ATK sand, 
pembuatan sistem sandi dan perbaikan 
mesin-mesin sandi yang berskala 
ringan. Setiap tahun ATK sandi selalu 
diajukan secara berjenjang dari masing-
masing pengguna ke Sandi Diskomlekal 
dan diteruskan permintaanya ke Sandi 
BAIS TNI. Dukungan ATK persandian 
oleh Sandi BAIS TNI dirasakan masih 
belum mencukupi kebutuhan 
operasional persandian TNI AL, 
sehingga masih perlu penambahan. 
Namun karena persandian TNI AL 
belum mempunyai anggaran tersendiri 
maka hal ini akan menjadikan suatu 
kendala dalam pelaksanaan operasional 
persandian termasuk untuk perbaikan 
mesin-mesin sandi yang rusak serta 
pembuatan sistem sandi. 
Bidang Operasional.  
      Gelar pangkalan sesuai dengan 
postur TNI AL akan selalu berkembang. 
Tentunya hal ini akan berpengaruh 
terhadap kesiapan operasional 
persandian yang hingga saat ini bidang 
operasional persandian masih dirasakan 
kurang optimal. Operasional persandian 
dapat terlaksana dengan baik jika 
terpenuhi unsur-unsur sbb : 1). Personel 
yang mengawaki, 2). Peralatan / mesin 
sandi, 3). Kamar Sandi, 4). Sarana 
pendukung kamar sandi. Permasalahan 
yang ada. Dari unsur-unsur pendukung 
operasional persandian, yang sangat 
dipandang penting adalah peralatan 
sandi. Sebagai contoh, jika terjadi 
kerusakan mengenai peralatan sandi 
yang ada, sangat mempengaruhi sekali 
terhadap pengiriman berita-berita 
rahasia. Selain itu untuk perbaikan 
peralatan / mesin sandi yang rusak 
hanya bisa diperbaiki oleh BAIS TNI 
yang berada di Jakarta. 
 
Optimalisasi persandian guna 
mengamankan pesan di lingkungan 
TNI AL 
Persandian TNI AL merupakan 
suatu sistem yang terdiri dari personel 
sandi yang mengawaki, peralatan 
sandi yang tergelar, sarana dan 
prasarana yang mendukung serta 
perangkat lunak. Perangkat lunak yang 
dimaksud adalah sistim sandi yang 
berlaku dan tidak kalah pentingnya 
adalah pengawasan dan pembinaan 
yang melekat dari satuan kerja yang 
terkait. Agar tercipta pemberitaan, 
khususnya berita yang berklasifikasi 
rahasia di lingkungan TNI AL yang 
aman diperlukan optimalisasi sistem 
persandian dengan melaksanakan 
kebijakan, strategi dan upaya-upaya 
yang dapat meningkatkan sistem 
persandian di lingkungan TNI AL. 
Dalam rangka merealisasi 
pengamanan berita yang bersifat 
rahasia diperlukan kesiapan 
operasional persandian di lingkungan 
TNI AL serta sangat diperlukan sarana 
mendukung pengiriman dan 
penerimaan berita, maka kebijakan 
yang ditempuh diarahkan pada 
peningkatkan pembinaan kualitas 
sumber daya manusia persandian, 
merencanakan anggaran diperlukan, 
mempreoritaskan pembangunan 
gedung atau kamar sandi, sarana dan 
prasarananya kamar sandi serta 
meningkatkan jumlah dan kemampuan 
mesin-mesin sandi yang dipergunakan. 
Berdasarkan kebijakan yang telah 
ditentukan, perlu disusun strategi 
dalam upaya optimalisasi sistem 
persandian guna mengamankan 
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pemberitaan di lingkungan TNI AL, 
yaitu dengan : 
a. menyiapkan SDM sebagai 
pengawak yang memiliki kualifikasi 
sandi sesuai dengan persyaratan dalam 
lingkup tugasnya. 
b. meningkatkan pengamanan 
terhadap Kamar Sandi, termasuk 
pengiriman pemberitaan yang 
berkualifikasi rahasia. 
c. meningkatkan koordinasi dengan 
Instansi persandian terkait yaitu 
Lembaga Sandi Negara, persandian 
BAIS TNI dan persandian TNI AD 
serta persandian TNI AU. 
d. mendorong rencana peningkatan 
sarana dan prasarana, agar dapat 
diwujudkan pengadaannya. 
         Selanjutnya agar strategi yang 
direncanakan dapat dilaksanakan, 
maka perlu dijabarkan ke dalam 
bentuk : 
Tujuan 
1) Merevisi  Keputusan Pangab 
 Nomor : Skep/14/I/1986 tentang 
 Petunjuk    Pengamanan 
 Persandian  ABRI dengan 
 Keputusan baru.   
2) Mewujudkan sumber daya 
 manusia yang profesional  dan 
 memiliki  kemampuan sesuai 
 dengan perkembangan teknologi 
 informasi dalam mengoperasikan 
 dan memelihara sarana 
 persandian yang dimiliki,  agar 
 mampu memberikan dampak 
 yang  positif dalam 
 penyelenggaraan  persandian  di 
 lingkungan TNI AL.  
3) Mewujudkan  peningkatan 
 anggaran dengan penggunaan 
 yang  efektif  dan  efisien  guna 
 mendukung   optimalisasi 
 persandian di lingkungan  TNI 
 AL.      
4) Mewujudkan faktor 
keamanan dalam 
operasional persandian di 
masing-masing Kotama 
TNI AL. 
5) Mewujudkan penggunaan 
sarana persandian sesuai 
kondisinya dalam 
menunjang peran dan tugas  
pokok TNI AL guna 
meningkatkan pemberitaan 
yang berklasifikasi rahasia 
agar terlaksana dengan 
aman. 
6) Mewujudkan peningkatan 
operasional persandian di 
tiap-tiap Kotama TNI AL 
 
Upaya yang dilakukan dalam Bidang 
 
Sumber Daya Manusia dan 
Organisasi. 
 
Mengupayakan untuk 
diadakannya revisi Surat Keputusan 
Pangab Nomor : Skep/14/I/1986 
tentang Petunjuk Pengamanan 
Persandian ABRI. 
Dinamika kehidupan 
persandian selama 59 tahun memang 
mengalami pasang surut, terlebih lagi 
dalam penyelenggaraan persandian di 
lembaga pemerintah. Disadari atau 
tidak, ada pergeseran paradigma, 
sebagai dampak hadirnya reformasi, 
dan perkembangan teknologi informasi 
serta globalisasi dalam wujud 
multidimensi. Pada dimensi lain, aspek 
legal dalam bentuk undang-undang 
yang memayungi kerahasiaan belum 
ada. Surat Keputusan Pangab Nomor : 
Kep/14/I/1986 tentang Petunjuk 
Pengamanan Presandian ABRI yang 
berbunyi bahwa BAIS TNI adalah 
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pembina tunggal persandian di 
lingkungan TNI. Penjabaran dari 
pelaksanaan Surat Keputusan Pangab 
tersebut, mencakup juga tentang 
pendidikan sandi yang hanya bisa 
dilaksanakan di Satinduk BAIS TNI. 
Mengingat TNI AL masih memegang 
komitmen tentang kebutuhan personel 
sandi untuk pengawakan organisasi, 
dan pihak Satinduk BAIS TNI tidak 
memberikan peluang untuk membuka 
kelas tersendiri, khususnya untuk 
personel TNI AL sesuai dengan 
kebutuhan, maka upaya yang 
dilakukan adalah TNI AL 
mengusulkan kepada pihak BAIS TNI 
untuk mengadakan revisi dengan 
Keputusan baru berdasarkan Salinan 
Keputusan Kepala Lembaga Sandi 
Negara Nomor: DL.003/KEP.71/2002, 
tentang pelaksanaan pendidikan dan 
pelatihan sandi. Keputusan baru yang 
dikeluarkan oleh BAIS diharapkan 
akan lebih berpihak kepada 
kepentingan yang lebih luas tentunya 
dengan peraturan yang jelas sehingga 
kebutuhan personel sandi dapat 
terpenuhi untuk setiap matra. 
Di  era  sekarang  yang  sangat 
dipengaruhi oleh lingkungan yang 
strategis, seperti perkembangan iptek 
infokom, tuntutan reformasi, telah 
menjadi pengaruh kuat terhadap eksistensi 
persandian, yang kesemuanya 
berimplikasi kepada perlunya upaya 
perencanaan dan peningkatan 
profesionalisme insan persandian untuk 
mahir dan terampil dalam melaksanakan 
tugas. Oleh karenanya peningkatan seperti 
yang telah dilaksanakan di tingkat 
pemerintahan yaitu peningkatan status 
pendidikan tinggi kedinasan Akademi 
Sandi Negara menjadi Sekolah Tinggi 
Sandi Negara yang telah dikukuhkan dan 
ditetapkan melalui Keppres Nomor 22 
Tahun 2003, hal ini merupakan salah satu 
upaya peningkatan kualitas sumber daya 
persandian secara profesional. 
Dalam era informasi global seperti 
saat ini, ada kecenderungan perang 
konvensional (weapon warfare) senakin 
berkurang, sebaliknya yang terjadi adalah 
perang informasi (electronic information 
warfare). Kita ambil contoh kasus aktual 
tahun ini sehubungan dengan rencana 
Malaysia mencaplok Ambalat, telah 
terjadi perang informasi antar hacker di 
dunia maya oleh kedua warga Negara. Ini 
suatu kenyatan politik yang tidak mungkin 
di pungkiri (masih banyak contoh 
menyedapan informasi). Perkembangan 
iptek infokom tersebut telah membawa 
dampak, baik dampak positif maupun 
dampak negatif. Dampak positifnya 
adalah iptek infokom telah dirasakan 
manfaatnya bagi kehidupan organisasi 
dengan memberikan kemudahan dan 
kecepatan dalam penyelenggaraan 
komunikasi yang berpengaruh pada 
pengambilan keputusan. Sedangkan 
dampak negatifnya adalah semakin 
besarnya peluang kerawanan, ancaman, 
gangguan dan penyadapan oleh pihak-
pihak lain untuk kepentingannya. 
Perkembangan tersebut harus 
segera dicermati dan disikapi secara bijak 
dan waspada, dengan mengedepankan 
proteksi kepentingan, salah satu upayanya 
adalah dengan memanfaatkan teknologi 
persandian, membuat peraturan tentang 
kedudukan, tugas, fungsi, susunan 
organisasi dan tata kerja yang baru dan 
mandiri. Apabila rumusan di atas tidak 
segera diwujudkan maka jangan heran 
apabila peristiwa surat-surat penting dan 
dokomen-dokumen rahasia bias bocor dan 
jatuh ketangan pihak lain dan 
dipampang/ditayangkan dimedia cetak dan 
elektronik. Hal ini juga dapat terjadi 
karena masih kurangnya pemahaman 
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tentang fungsi persandian dan masih 
rendahnya tingkat “security mindedness” 
para penyelenggara lembaga. Dengan 
begitu upaya yang harus dan segera 
dilakukan adalah peningkatan kemampuan 
sumber daya manusia persandian melalui 
pendidikan/latihan. Meningkatkan 
kemampuan pemahaman terhadap 
teknologi persandian Untuk meningkatkan 
kualitas sumber daya manusia di 
lingkungan TNI AL yang profesional dan 
memiliki kemampuan sesuai dengan 
perkembangan teknologi informasi dalam 
mengoperasikan dan memelihara sarana 
persandian yang dimiliki, maka upaya 
yang dilakukan adalah : TNI AL 
melaksanakan koordinasi serta 
memberikan usulan kepada pihak BAIS 
TNI untuk menyelenggarakan pendidikan 
sandi dengan peningkatan perekrutan 
personel dari TNI AL yang dilaksanakan 
secara terus menerus untuk memenuhi 
kebutuhan presonel sesuai DSP yang ahli 
dalam bidang persandian. 
 
(a) TNI  AL  berkoordinasi  
dengan pihak BAIS TNI dalam 
mengadakan kursus Bintara 
Sandi yang mempunyai 
keahlian tingkat I. Diharapkan 
alokasi pendidikan Bintara 
sandi diperbanyak untuk 
memenuhi kebutuhan 
persandian di lingkungan TNI 
AL. Koordinasi tersebut 
termasuk di dalamnya 
koordinasi tentang staf 
pengajar yang diisi dari pihak 
BAIS TNI. 
(b) TNI AL membuka kembali  
pelatihan/kursus bagi Tamtama 
TNI AL yaitu kursus Pembantu 
Juru Sandi, sehingga kebutuhan 
untuk menggantikan personel 
Tamtama yang telah mengikuti 
kursus Pembantu Juru Sandi 
segera terlaksana dengan cepat, 
sehingga kebutuhan presonel 
Pembantu Juru Sandi dapat 
dipenuhi sesuai DSP. 
(c) TNI AL berkoordinasi dengan 
BAIS TNI mengadakan inservice 
training tentang operator mesin 
sandi HC-6830 yang berbasis 
komputer, mengingat datangnya 
mesin sandi tersebut memerlukan 
keahlian yang khusus. 
(d) Peningkatan kualitas dan 
kuantitas sumber daya manusia 
sandi harus terus diupayakan 
agar memiliki mental dan 
kepribadian serta kemampuan 
intelektual yang handal dalam 
menghadapi perkembangan 
iptek infokom. Organisasi. 
Untuk meningkatkan kinerja 
organisasi maka diperlukan 
upaya-upaya sbb : 
(a) Mengadakan evaluasi terhadap 
organisasi persandian yang sudah 
tergelar saat ini dan 
mengusulkan hasil evaluasinya 
kepada pimpinan TNI AL agar 
diadakan penyesuaian terhadap 
organisasi persandian yang baru, 
sehingga persandian TNI AL 
memiliki struktur organisasi 
mandiri yang kemungkinan akan 
berada langsung di bawah : 
 Diskomlekal  dengan  jabatan 
struktural Kasubdiskomsan 
dan dijabat oleh seorang yang 
berpangkat Kolonel. 
 Dispamal    dengan    jabatan 
struktural Kasubdispamsan 
dan dijabat oleh seorang yang 
berpangkat Kolonel. 
 Pengembangan Jabatan di 
tingkat jajaran TNI AL baik 
tingkat Kotama, Lantamal dan 
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Lanal serta KRI yang 
disesuaikan dengan organisasi 
persandian yang baru. 
(b) Pengembangan Jabatan di tingkat 
jajaran TNI AL baik tingkat 
Kotama, Lantamal dan Lanal 
serta KRI yang disesuaikan 
dengan organisasi persandian 
yang baru. 
 
KESIMPULAN 
Guna mewujudkan pemberitaan 
yang berklasifikasi rahasia di lingkungan 
TNI AL dapat berjalan dengan aman, 
maka perlu dilaksanakan optimalisasi 
persandian dengan jalan meningkatkan 
kualitas sumber daya manusia dan 
organisasinya, meningkatkan anggaran, 
meningkatkan keamanan,meningkatkan 
sarana dan prasarana serta meningkatkan 
oprasional persandian. Apabila 
penyelenggaraan persandian di seluruh 
Kamar Sandi di lingkungan TNI AL dapat 
terlaksana dengan baik, berarti telah 
melindungi seluruh informasi/dokumen 
yang bersifat rahasia di lingkungan TNI 
AL. 
Sandi pada hakekatnya merupakan 
usaha, kegiatan dan tindakan pencegahan 
yang dilaksanakan secara terencana, 
terarah dan berkesinambungan untuk 
menlindungi kelangsungan setiap kegiatan 
pemberitaan rahasia, sehingga dalam 
rangka mendukung pengiriman berita 
yang berkualifikasi rahasia di lingkungan 
TNI AL diperlukan kesiapan operasional 
persandian. 
Persandian di lingkungan TNI AL 
sudah digelar sejak berdirinya negara 
Kesatuan Republik Indonesia hingga 
sampai saat ini, namun belum seluruh 
kamar sandi dapat mengoperasikan 
persandian secara optimal, mengingat 
persandian merupakan suatu sistem yang 
sangat kompleks terdiri dari personel 
sandi yang mengawaki, peralatan sandi 
yang tergelar, sarana dan prasarana yang 
mendukung serta perangkat lunak. 
Mengingat TNI AL masih 
memegang komitmen tentang kebutuhan 
personel sandi untuk pengawakan 
organisasi, perlu peningkatan perekrutan 
personel dari TNI AL yang dilaksanakan 
secara terus menerus, sehingga kebutuhan 
personel sandi di lingkungan TNI AL 
secara bertahap dapat terpenuhi.  
Melaksanakan pemeliharaan dan 
peningkatan operasional persandian TNI 
AL dengan penyediaan anggaran yang 
tepat, efektif dan effisien sesuai dengan 
program perencanaan serta melaksanakan 
evaluasi secara komprehensif. 
Perlu penggantian peralatan sandi 
mekanik dengan peralatan sandi yang 
berbasis komputer, serta melaksanakan 
pelatihan untuk operator persandian. 
Pengguna   kamar   sandi   perlu 
mengadakan kamar sandi tersendiri 
dengan mengefektifkan dan 
memanfaatkan ruangan yang dapat 
didayagunakan. 
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